Auftragsverarbeitungsvertrag (AVV)

Dieser Auftragsverarbeitungsvertrag (AVV) ist Bestandteil der
Allgemeinen Geschaftsbedingungen der 99BOTS GmbH und gilt
zwischen der

99BOTS GmbH, Speditionstralie 2
40221 Diisseldorf, Deutschland (,Auftragsverarbeiter”)

und dem

Vertragspartner der Allgemeinen Geschaftsbedingungen
(,Verantwortlicher”)

Verantwortlicher wund Auftragsverarbeiter gemeinsam die
,Parteien”)

Praambel

Der Verantwortliche hat den Auftragsverarbeiter im bereits
geschlossenen Vertrag (nachfolgend ,Hauptvertrag”) zu den dort
genannten Leistungen beauftragt. Teil der Vertragsdurchfuhrung
ist die Verarbeitung von personenbezogenen Daten. Insbesondere
Art. 28 DSGVO stellt bestimmte Anforderungen an eine solche
Auftragsverarbeitung. Zur Wahrung dieser Anforderungen
schlieBen die Parteien den nachfolgenden
Auftragsverarbeitungsvertrag (nachfolgend die “Vereinbarung”),
dessen Erfillung nicht gesondert vergutet wird, sofern dies
nicht ausdrucklich vereinbart ist.

§ 1 Begriffsbestimmungen

(1) Verantwortlicher ist gem. Art. 4 Abs. 7 DSGVO die Stelle,
die allein oder gemeinsam mit anderen Verantwortlichen Uber



die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet.

(2) Auftragsverarbeiter ist gem. Art. 4 Abs. 8 DSGVO eine
naturliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet.

(3) Personenbezogene Daten sind gem. Art. 4 Abs. 1 DSGVO alle
Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person (im Folgenden
,Betroffener”) beziehen; als identifizierbar wird eine
natlurliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen, die
Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser naturlichen Person sind, identifiziert werden
kann.

(4) Besonders schutzbedlurftige personenbezogene Daten sind
personenbezogene Daten gem. Art. 9 DSGVO, aus denen die
rassische und ethnische Herkunft, politische Meinungen,
religiose oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit von Betroffenen hervorgehen,
personenbezogene Daten gem. Art. 10 DSGVO uber strafrechtliche
Verurteilungen und Straftaten oder damit zusammenhangende
SicherungsmalBregeln sowie genetische Daten gem. Art. 4 Abs. 13
DSGVO, biometrische Daten gem. Art. 4 Abs. 14 DSGVO,
Gesundheitsdaten gem. Art. 4 Abs. 15 DSGVO sowie Daten zum
Sexualleben oder der sexuellen Orientierung einer naturlichen
Person.

(5) Verarbeitung ist gem. Art. 4 Abs. 2 DSGVO jeder mit oder
ohne Hilfe automatisierter Verfahren ausgefuhrte Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die



Organisation, das Ordnen, die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, der Abgleich oder die Verknupfung,
die Einschrankung, das Loschen oder die Vernichtung.

(6) Aufsichtsbehorde ist gem. Art. 4 Abs. 21 DSGVO eine von
einem Mitgliedstaat gem. Art. 51 DSGVO eingerichtete
unabhangige staatliche Stelle.

§ 2 Vertragsgegenstand

(1) Der Auftragsverarbeiter erbringt fur den Verantwortlichen
die im Hauptvertrag genannten Leistungen. Dabei erhalt der
Auftragsverarbeiter Zugriff auf personenbezogene Daten, die
der Auftragsverarbeiter fur den Verantwortlichen
ausschlielflich im Auftrag und nach Weisung des
Verantwortlichen verarbeitet. Umfang und Zweck der
Datenverarbeitung durch den Auftragsverarbeiter ergeben sich
aus dem Hauptvertrag und etwaigen zugehoOrigen
Leistungsbeschreibungen. Dem Verantwortlichen obliegt die
Beurteilung der Zulassigkeit der Datenverarbeitung.

(2) Zur Konkretisierung der beiderseitigen
datenschutzrechtlichen Rechte und Pflichten schliellen die
Parteien die vorliegende Vereinbarung. Die Regelungen der
vorliegenden Vereinbarung gehen im Zweifel den Regelungen des
Hauptvertrags vor.

(3) Die Bestimmungen dieses Vertrages finden Anwendung auf
alle Tatigkeiten, die mit dem Hauptvertrag in Zusammenhang
stehen und bei der der Auftragsverarbeiter und seine
Beschaftigten oder durch den Auftragsverarbeiter Beauftragte
mit personenbezogenen Daten in Beruhrung kommen, die vom
Verantwortlichen stammen oder fur den Verantwortlichen erhoben
wurden.



(4) Die Laufzeit dieses Vertrags richtet sich nach der
Laufzeit des Hauptvertrages, sofern sich aus den nachfolgenden
Bestimmungen nicht daruber hinausgehende Verpflichtungen oder
Kindigungsrechte ergeben.

§ 3 Weisungsrecht

(1) Der Auftragsverarbeiter darf Daten nur im Rahmen des
Hauptvertrags und gemall den Weisungen des Verantwortlichen
erheben, verarbeiten oder nutzen. Wird der Auftragsverarbeiter
durch das Recht der Europaischen Union oder der
Mitgliedstaaten, dem er unterliegt, zu weiteren Verarbeitungen
verpflichtet, teilt er dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit.

(2) Die Weisungen des Verantwortlichen werden anfanglich durch
diesen Vertrag festgelegt und konnen vom Verantwortlichen
danach in schriftlicher Form oder in Textform durch einzelne
Weisungen geandert, erganzt oder ersetzt werden
(Einzelweisung). Der Verantwortliche ist jederzeit =zur
Erteilung entsprechender Weisungen berechtigt. Dies umfasst
Weisungen in Hinblick auf die Berichtigung, LOschung und
Sperrung von Daten.

(3) Alle erteilten Weisungen sind vom Verantwortlichen zu
dokumentieren. Weisungen, die UuUber die hauptvertraglich
vereinbarte Leistung hinausgehen, werden als Antrag auf
Leistungsanderung behandelt.

(4) Ist der Auftragsverarbeiter der Ansicht, dass eine Weisung
des Verantwortlichen gegen datenschutzrechtliche Bestimmungen
verstoBt, hat er den Verantwortlichen unverzuglich darauf
hinzuweisen. Der Auftragsverarbeiter 1ist berechtigt, die
Durchfuhrung der betreffenden Weisung solange auszusetzen, bis
diese durch den Verantwortlichen bestatigt oder geandert wird.
Der Auftragsverarbeiter darf die Durchfihrung einer



offensichtlich rechtswidrigen Weisung ablehnen.

§ 4 Arten der verarbeiteten Daten, Kreis
der Betroffenen, Drittland

(1) Im Rahmen der Durchfuhrung des Hauptvertrags erhalt der
Auftragsverarbeiter Zugriff auf die in Anlage 1 naher
spezifizierten personenbezogenen Daten.

(2) Der Kreis der von der Datenverarbeitung Betroffenen ist in
Anlage 2 dargestellt.

(3) Eine Weitergabe personenbezogener Daten in ein Drittland
(auBerhalb des EWR) darf unter den Voraussetzungen der Art. 44
ff. DSGVO stattfinden.

§ 5 SchutzmaBnahmen des
Auftragsverarbeiters

(1) Der Auftragsverarbeiter ist verpflichtet, die gesetzlichen
Bestimmungen uber den Datenschutz zu beachten und die aus dem
Bereich des Verantwortlichen erlangten Informationen nicht an
Dritte weiterzugeben oder deren Zugriff auszusetzen.
Unterlagen und Daten sind gegen die Kenntnisnahme durch
Unbefugte unter Berlcksichtigung des Stands der Technik zu
sichern.

(2) Der Auftragsverarbeiter wird in seinem
Verantwortungsbereich die innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des
Datenschutzes gerecht wird. Er hat die in Anlage 3 genannten
technischen und organisatorischen MaBnahmen zum angemessenen
Schutz der Daten des Verantwortlichen gem. Art. 32 DSGVO
getroffen, die der Verantwortliche als angemessen anerkennt.



Eine Anderung der getroffenen SicherheitsmaBnahmen bleibt dem
Auftragsverarbeiter vorbehalten, wobei er sicherstellt, dass
das vertraglich vereinbarte Schutzniveau nicht unterschritten
wird.

(3) Den bei der Datenverarbeitung durch den
Auftragsverarbeiter beschaftigten Personen ist es untersagt,
personenbezogene Daten unbefugt zu erheben, zu verarbeiten
oder zu nutzen. Der Auftragsverarbeiter wird alle Personen,
die von ihm mit der Bearbeitung und der Erfullung dieses
Vertrages betraut werden (nachfolgend “Mitarbeiter”),
entsprechend verpflichten (Verpflichtung zur Vertraulichkeit,
Art. 28 Abs. 3 lit. b DSGVO) und mit der gebotenen Sorgfalt
die Einhaltung dieser Verpflichtung sicherstellen.

(4) Der Auftragsverarbeiter hat einen Datenschutzbeauftragten
benannt. Der Datenschutzbeauftragte des Auftragsverarbeiters
ist heyData GmbH, Schiutzenstr. 5, 10117 Berlin,
datenschutz@heydata.eu, heyData GmbH

§ 6 Informationspflichten des
Auftragsverarbeiters

(1) Bei Storungen, Verdacht auf Datenschutzverletzungen oder
Verletzungen vertraglicher Verpflichtungen des
Auftragsverarbeiters, Verdacht auf sicherheitsrelevante
Vorfalle oder andere UnregelmaBRigkeiten bei der Verarbeitung
der personenbezogenen Daten durch den Auftragsverarbeiter, bei
ihm im Rahmen des Auftrags beschaftigten Personen oder durch
Dritte wird der Auftragsverarbeiter den Verantwortlichen
unverzuglich informieren. Dasselbe gilt fir Prifungen des
Auftragsverarbeiters durch die Datenschutz-Aufsichtsbehodrde.
Die Meldung UuUber eine Verletzung des Schutzes
personenbezogener Daten enthdalt zumindest folgende
Informationen:


mailto:datenschutz@heydata.eu
http://www.heydata.eu/

a) eine Beschreibung der Art der Verletzung des Schutzes
personenbezogener Daten, soweit moglich mit Angabe der
Kategorien und der Zahl der betroffenen Personen, der
betroffenen Kategorien und der Zahl der betroffenen
personenbezogenen Datensatze;

b) eine Beschreibung der von dem Auftragsverarbeiter
ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung der
Verletzung und gegebenenfalls Malnahmen zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen;

c) eine Beschreibung der wahrscheinlichen Folgen der
Verletzung des Schutzes personenbezogener Daten.

(2) Der Auftragsverarbeiter trifft wunverziglich die
erforderlichen MaBnahmen zur Sicherung der Daten und zur
Minderung moglicher nachteiliger Folgen der Betroffenen,
informiert hieruber den Verantwortlichen und ersucht um
weitere Weisungen.

(3) Der Auftragsverarbeiter ist daruber hinaus verpflichtet,
dem Verantwortlichen jederzeit Auskunfte zu erteilen, soweit
dessen Daten von einer Verletzung nach Absatz 1 betroffen
sind.

(4) Uber wesentliche Anderung der SicherheitsmaBnahmen nach
§ 5 Abs. 2 hat der Auftragsverarbeiter den Verantwortlichen zu
unterrichten.

§ 7 Kontrollrechte des Verantwortlichen

(1) Der Verantwortliche kann sich vor der Aufnahme der
Datenverarbeitung und sodann jahrlich von den technischen und
organisatorischen MaBnahmen des Auftragsverarbeiters
uberzeugen. Hierfur kann er z. B. Auskunfte des
Auftragsverarbeiters einholen, sich vorhandene Testate von
Sachverstandigen, Zertifizierungen oder internen Prufungen



vorlegen lassen oder die technischen und organisatorischen
MaBnahmen des Auftragsverarbeiters nach rechtzeitiger
Abstimmung zu den ublichen Geschaftszeiten selbst personlich
priufen oder durch einen sachkundigen Dritten prufen lassen,
sofern dieser nicht in einem Wettbewerbsverhaltnis zum
Auftragsverarbeiter steht. Der Verantwortliche wird Kontrollen
nur 1im erforderlichen Umfang durchfihren und die
Betriebsablaufe des Auftragsverarbeiters dabei nicht
unverhaltnismallig storen.

(2) Der Auftragsverarbeiter verpflichtet sich, dem
Verantwortlichen auf dessen mundliche oder schriftliche
Anforderung innerhalb einer angemessenen Frist alle Auskunfte
und Nachweise zur Verflugung zu stellen, die zur Durchfihrung
einer Kontrolle der technischen wund organisatorischen
MaBnahmen des Auftragsverarbeiters erforderlich sind.

(3) Der Verantwortliche dokumentiert das Kontrollergebnis und
teilt es dem Auftragsverarbeiter mit. Bei Fehlern oder
UnregelmaBRigkeiten, die der Verantwortliche insbesondere bei
der Prufung von Auftragsergebnissen feststellt, hat er den
Auftragsverarbeiter unverzuglich zu informieren. Werden bei
der Kontrolle Sachverhalte festgestellt, deren zukunftige
Vermeidung Anderungen des angeordneten Verfahrensablaufs
erfordern, teilt der Verantwortliche dem Auftragsverarbeiter
die notwendigen Verfahrensanderungen unverzuglich mit.

§ 8 Einsatz von Dienstleistern

(1) Die vertraglich vereinbarten Leistungen werden unter
Einschaltung der in Anlage 4 genannten Dienstleister
(nachfolgend “Unterauftragsverarbeiter”) durchgefiihrt. Der
Verantwortliche erteilt dem Auftragsverarbeiter seine
allgemeine Genehmigung im Sinne von Art. 28 Abs. 2 S. 1 DSGVO,
im Rahmen seiner vertraglichen Verpflichtungen weitere
Unterauftragsverarbeiter zu beauftragen oder bereits



beauftragte zu ersetzen.

(2) Der Auftragsverarbeiter wird den Verantwortlichen vor
jeder beabsichtigten Anderung in Bezug auf die Hinzuziehung
oder die Ersetzung eines Unterauftragsverarbeiters
informieren. Der Verantwortliche kann gegen eine beabsichtigte
Hinzuziehung oder die Ersetzung eines
Unterauftragsverarbeiters aus wichtigem datenschutzrechtlichen
Grund Einspruch erheben.

(3) Der Einspruch gegen die beabsichtigte Hinzuziehung oder
die Ersetzung eines Unterauftragsverarbeiters ist innerhalb
von 2 Wochen nach Erhalt der Information Uber die Anderung zu
erheben. Wird kein Einspruch erhoben, gilt die Hinzuziehung
oder Ersetzung als genehmigt. Liegt ein wichtiger
datenschutzrechtlicher Grund vor und ist eine einvernehmliche
Losungsfindung zwischen dem Verantwortlichen und dem
Auftragsverarbeiter nicht moglich, steht dem
Auftragsverarbeiter ein Sonderkindigungsrecht zum auf den
Einspruch folgenden Monatsende zu.

(4) Der Auftragsverarbeiter hat bei der Einschaltung von
Unterauftragsverarbeitern diese entsprechend den Regelungen
dieser Vereinbarung zu verpflichten.

(5) Ein Unterauftragsverhaltnis im Sinne dieser Bestimmungen
liegt nicht vor, wenn der Auftragsverarbeiter Dritte mit
Dienstleistungen beauftragt, die als reine Nebenleistungen
anzusehen sind. Dazu gehoren z. B. Post-, Transport- und
Versandleistungen, Reinigungsleistungen,
Telekommunikationsleistungen ohne konkreten Bezug zu
Leistungen, die der Auftragsverarbeiter fiur den
Verantwortlichen erbringt und Bewachungsdienste. Wartungs- und
Prifleistungen stellen zustimmungspflichtige
Unterauftragsverhaltnisse dar, soweit diese fur IT-Systeme
erbracht werden, die auch im Zusammenhang mit der Erbringung
von Leistungen flur den Verantwortlichen genutzt werden.



(6) Eine Weitergabe personenbezogener Daten in ein Drittland
(auBerhalb des EWR) darf unter den Voraussetzungen der Art. 44
ff. DSGVO stattfinden.

§ 9 Anfragen und Rechte Betroffener

(1) Der Auftragsverarbeiter unterstutzt den Verantwortlichen
nach Moglichkeit mit geeigneten technischen und
organisatorischen MaBnahmen bei der Erfullung von dessen
Pflichten nach Art. 12-22 sowie 32 bis 36 DSGVO.

(2) Macht ein Betroffener Rechte, etwa auf Auskunftserteilung,
Berichtigung oder Loschung hinsichtlich seiner Daten,
unmittelbar gegenuber dem Auftragsverarbeiter geltend, so
reagiert dieser nicht selbststandig, sondern verweist den
Betroffenen an den Verantwortlichen und wartet dessen
Weisungen ab.

§ 10 Haftung

(1) FUr den Ersatz von Schaden, die ein Betroffener wegen
einer nach den Datenschutzgesetzen wunzulassigen oder
unrichtigen Datenverarbeitung oder Nutzung im Rahmen der
Auftragsverarbeitung erleidet, 1ist im Innenverhaltnis zum
Auftragsverarbeiter allein der Verantwortliche gegenluber dem
Betroffenen verantwortlich.

(2) Der Auftragsverarbeiter haftet fur Schaden unbeschrankt,
soweit die Schadensursache auf einer vorsatzlichen oder grob
fahrlassigen Pflichtverletzung des Auftragsverarbeiters,
seines gesetzlichen Vertreters oder Erfullungsgehilfen beruht.

(3) Fur fahrlassiges Verhalten haftet der Auftragsverarbeiter
nur bei Verletzung einer Pflicht, deren Erfullung die
ordnungsgemafle Durchfuhrung des Vertrages uberhaupt erst



ermoglicht und auf deren Einhaltung der Verantwortliche
regelmalfig vertraut und vertrauen darf, jedoch beschrankt auf
den vertragstypischen Durchschnittsschaden. Im Ubrigen ist die
Haftung des Auftragsverarbeiters — auch fir seine Erfullungs-
und Verrichtungsgehilfen — ausgeschlossen.

(4) Die Haftungsbegrenzung gemall § 10.3 gilt nicht far
Schadensersatzanspruche aus der Verletzung von Leben, Kdrper,
Gesundheit oder aus der Ubernahme einer Garantie.

§ 11 Beendigung des Hauptvertrags

(1) Der Auftragsverarbeiter wird dem Verantwortlichen nach
Beendigung des Hauptvertrags alle ihm Uberlassenen Unterlagen,
Daten und Datentrager zurickgeben oder — auf Wunsch des
Verantwortlichen, sofern nicht nach dem Unionsrecht oder dem
Recht der Bundesrepublik Deutschland eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht — 10schen.
Dies betrifft auch etwaige Datensicherungen beim
Auftragsverarbeiter. Der Auftragsverarbeiter hat den
dokumentierten Nachweis der ordnungsgemaBen Loschung auf
Anfrage zu fuhren.

(2) Der Verantwortliche hat das Recht, die vollstandige und
vertragsgerechte Ruckgabe oder Loschung der Daten beim
Auftragsverarbeiter in geeigneter Weise zu kontrollieren.

(3) Der Auftragsverarbeiter ist verpflichtet, auch uber das
Ende des Hauptvertrags hinaus die ihm im Zusammenhang mit dem
Hauptvertrag bekannt gewordenen Daten vertraulich zu
behandeln. Die vorliegende Vereinbarung bleibt uber das Ende
des Hauptvertrags hinaus solange gultig, wie der
Auftragsverarbeiter uber personenbezogene Daten verflugt, die
ihm vom Verantwortlichen zugeleitet wurden oder die er fur
diesen erhoben hat.



§ 12 Schlussbestimmungen

(1) Soweit der Auftragsverarbeiter Unterstutzungshandlungen
nach dieser Vereinbarung nicht ausdrucklich Kkostenlos
durchfihrt, kann er dem Verantwortlichen dafir eine
angemessene Gebuhr in Rechnung stellen, es sei denn, eigene
Handlungen oder Unterlassungen des Auftragsverarbeiters haben
diese Unterstutzung unmittelbar erforderlich gemacht.

(2) Anderungen und Erganzungen dieser Vereinbarung bedirfen
der Textform. Dies gilt auch fur den Verzicht auf dieses
Formerfordernis. Der Vorrang individueller Vertragsabreden
bleibt hiervon unberuhrt.

(3) Sollten einzelne Bestimmungen dieser Vereinbarung ganz
oder teilweise nicht rechtswirksam oder nicht durchfuhrbar
sein oder werden, so wird hierdurch die Gultigkeit der jeweils
ubrigen Bestimmungen nicht beruhrt.

(4) Diese Vereinbarung unterliegt deutschem Recht.

Anlagen

Anlage 1 - Beschreibung der
Daten/Datenkategorien

Samtliche im Rahmen des Auftrags verarbeitete Daten,
insbesondere:

Personliche Identifikationsdaten
°® Vor- und Nachname
] Adresse

o Telefonnummer



) Geburtsdatum

[ Geschlecht

o Nationalitat

[ E-Mail-Adresse
Anmeldedaten

o Benutzername

[ Passwort (verschlusselt)

Technische Daten

o IP-Adresse

[ Browser-Typ und -Version

[ Betriebssystem

[ Geratetyp

Nutzungsdaten

[ Zugriffszeitpunkte

° Dauer der Nutzung

® besuchte Seiten

o Interaktionen (z.B. Klicks, Downloads)
Transaktionsdaten

[ Kreditkarteninformationen (verschlusselt)
o Bankkontodaten (IBAN, BIC)

[ Transaktionshistorie

Kommunikationsdaten



) Inhalte von E-Mails

[ Chat-Protokolle

[ Feedback und Supportanfragen
Profildaten

[ Benutzerpraferenzen

[ Einstellungen

° Abonnement-Status

Marketing- und Tracking-Daten

o Newsletter-Abonnements

[ Werbepraferenzen

[ Tracking-Codes (z.B. UTM-Codes)
o Verweisdaten (Referrer-URL)
Vertragsdaten

o Vertragsnummern

[ Vertragslaufzeiten

[ Vertragsbedingungen

o Kundennummer

Sozialversicherungs- und Steuerdaten
° Sozialversicherungsnummer

o Steueridentifikationsnummer
Berufliche Daten

[ Arbeitgeber



® Position

o Arbeitsort
[ Berufsbezeichnung
Anlage 2 - Beschreibung der

Betroffenen/Betroffenengruppen

Kunden des flur die Verarbeitung Verantwortlichen
[ Einzelkunden
[ Geschaftskunden

Mitarbeiter des fur die Verarbeitung Verantwortlichen

°® Interne Mitarbeiter (Vollzeit, Teilzeit,
Praktikanten)
(] Externe Mitarbeiter (Freelancer, Berater)

Lieferanten und Dienstleister des fur die Verarbeitung
Verantwortlichen

[ Vertreter und Kontaktpersonen von Lieferanten

[ Vertreter und Kontaktpersonen von Dienstleistern
(z.B. Wartungsfirmen, IT-Dienstleister)

Geschaftspartner des fiir die Verarbeitung Verantwortlichen
) Vertreter und Kontaktpersonen von Partnerunternehmen

° Vertreter wund Kontaktpersonen wvon
Kooperationspartnern

Nutzer und Besucher des fiir die Verarbeitung Verantwortlichen

[ Registrierte Nutzer einer Plattform oder
Dienstleistung



[ Anonyme Besucher einer Webseite
Bewerber des fiir die Verarbeitung Verantwortlichen

o Personen, die sich fur eine Stelle im Unternehmen
bewerben

Vertragspartner des fiir die Verarbeitung Verantwortlichen

[ Personen, die in Vertragsverhaltnissen stehen (z.B.
Leasingnehmer, Kreditnehmer)

Behorden und Institutionen

°® Kontaktpersonen bei Behdrden und o6ffentlichen
Institutionen (z.B. Finanzamter, Aufsichtsbehodrden)

Vermittler und Agenten des fiir die Verarbeitung
Verantwortlichen

) Vertreter und Kontaktpersonen von Vermittlern (z.B.
Versicherungsagenten, Immobilienmakler)

Anlage 3 — Technische und
organisatorische MaBnahmen des
Auftragsverarbeiters

1. Gegenstand des Dokuments

Dieses Dokument fasst die vom Auftragsverarbeiter getroffenen
technischen und organisatorischen Mallnahmen im Sinne von Art.
32 Abs. 1 DSGVO zusammen. Das sind MalBnahmen, mit denen der
Auftragsverarbeiter personenbezogene Daten schiutzt. Das
Dokument hat den Zweck, den Auftragsverarbeiter bei der
Erfullung seiner Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO
zu unterstiutzen.



2. Vertraulichkeit (Art. 32 Abs. 1 1it. b
DSGVO0)

2.1. Zutrittskontrolle

Folgende implementierte MaBnahmen verhindern, dass Unbefugte
Zutritt zu den Datenverarbeitungsanlagen haben:

° Arbeit im Home Office: Unbefugte haben kein Zutritt
zur Wohnstatte der Mitarbeiter

() Arbeit im Home Office: Anweisung an Mitarbeiter, wenn
moglich, in von Wohnraumen abgetrennten Arbeitszimmer zu
arbeiten

2.2. Zugangskontrolle

Folgende implementierte MaBnahmen verhindern, dass Unbefugte
Zugang zu den Datenverarbeitungssystemen haben:

o Authentifikation mit Benutzer und Passwort
[ Einsatz von Anti-Viren-Software

[ Einsatz von Mobile Device Management

[ Automatische Desktopsperre

[ Verwaltung von Benutzerberechtigungen

[ Erstellen von Benutzerprofilen

[ Zentrale Passwortregeln

[ Nutzung von 2-Faktor-Authentifizierung

] Unternehmens-Richtlinie fur sichere Passworter



2.3. Zugriffskontrolle

Folgende implementierte MaBnahmen stellen sicher, dass
Unbefugte keinen Zugriff auf personenbezogene Daten haben:

[ Einsatz eines Berechtigungskonzepts

[ Anzahl der Administratoren ist so klein wie moglich
gehalten

° Verwaltung der Benutzerrechte durch

Systemadministratoren

° Anweisung an Mitarbeiter, dass nur unbedingt
erforderliche Daten ausgedruckt werden

2.4. Trennungskontrolle

Folgende MaBnahmen stellen sicher, dass zu unterschiedlichen
Zwecken erhobene personenbezogene Daten getrennt verarbeitet
werden:

o Trennung von Produktiv- und Testsystem

[ Logische Mandantentrennung (softwareseitig)

[ Erstellung eines Berechtigungskonzepts

° Versehen der Datensatze mit

Zweckattributen/Datenfeldern

[ Container Apps bei Nutzung privater Gerate fir
dienstliche Zwecke (BYOD)

3. Integritat (Art. 32 Abs. 1 1it. b
DSGVO)

3.1. Weitergabekontrolle

Es ist sichergestellt, dass personenbezogene Daten bei der



Ubertragung oder Speicherung auf Datentrdgern nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden konnen und
uberpruft werden kann, welche Personen oder Stellen
personenbezogene Daten erhalten haben. Zur Sicherstellung sind
folgende MaBBnahmen implementiert:

[ Bereitstellung von Daten uUber verschliusselte
Verbindungen wie SFTP oder HTTPS

[ Uploadverbot dienstlicher Daten auf unternehmensfremde
Server

3.2. Eingabekontrolle

Durch folgende Malnahmen ist sichergestellt, dass gepruft
werden kann, wer personenbezogene Daten zu welcher Zeit in
Datenverarbeitungsanlagen verarbeitet hat:

[ Protokollierung der Eingabe, Anderung und L&schung von
Daten
() Aufbewahrung von Formularen, deren Daten 1in

automatisierte Verarbeitungen ubernommen worden sind

[ Nachvollziehbarkeit der Eingabe, Anderung und L&schung
von Daten durch individuelle Benutzernamen (nicht
Benutzergruppen)

[ Vergabe von Rechten zur Eingabe, Anderung und Léschung
von Daten auf Basis eines Berechtigungskonzepts

4. Verfiigbarkeit und Belastbarkeit (Art.
32 Abs. 1 1it. b DSGVO0)

Durch folgende MaBnahmen ist sichergestellt, dass
personenbezogene Daten gegen zufallige Zerstorung oder Verlust
geschitzt und fur den Auftraggeber stets verflugbar sind:

[ Hosting (jedenfalls der wichtigsten Daten) mit einem



professionellen Hoster

5. Verfahren zur regelmalfigen
Uberpriifung, Bewertung und Evaluierung
(Art. 32 Abs. 1 1it. d DSGVO; Art. 25
Abs. 1 DSGVO)

5.1. Datenschutz-Management

Folgende MalBnahmen sollen gewahrleisten, dass eine den
datenschutzrechtlichen Grundanforderungen genlgende
Organisation vorhanden 1ist:

[ Verwendung der heyData-Plattform zum Datenschutz-
Management

[ Bestellung des Datenschutzbeauftragten heyData

[ Verpflichtung der Mitarbeiter auf das Datengeheimnis

[ Regelmallige Schulungen der Mitarbeiter im Datenschutz
[ Fiihren einer Ubersicht lber Verarbeitungstatigkeiten

(Art. 30 DSGVO)

5.2. Incident-Response-Management

Folgende MaBnahmen sollen gewahrleisten, dass im Fall von
DatenschutzverstoBen Meldeprozesse ausgeldost werden:

[ Meldeprozess fur Datenschutzverletzungen nach Art. 4
Ziffer 12 DSGVO gegenuber den Aufsichtsbehdrden (Art. 33
DSGVO)

o Meldeprozess fur Datenschutzverletzungen nach Art. 4
Ziffer 12 DSGVO gegenuber den Betroffenen (Art. 34 DSGVO)

o Einbindung des Datenschutzbeauftragten in
Sicherheitsvorfalle und Datenpannen



) Einsatz von Anti-Viren-Software

5.3. Datenschutzfreundliche
Voreinstellungen (Art. 25 Abs. 2 DSGVO)

Die folgenden implementierten MaBnahmen tragen den
Voraussetzungen der Prinzipien “Privacy by design” und
“Privacy by default” Rechnung:

[ Schulung der Mitarbeiter im “Privacy by design” und
“Privacy by default”

) Es werden nicht mehr personenbezogene Daten erhoben,
als fur den jeweiligen Zweck erforderlich sind.

5.4. Auftragskontrolle

Durch folgende MaBnahmen 1ist sichergestellt, dass, dass
personenbezogene Daten nur entsprechend der Weisungen
verarbeitet werden konnen:

[ Schriftliche Weisungen an den Auftragnehmer oder
Weisungen in Textform (z.B. durch
Auftragsverarbeitungsvertrag)

o Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags, z.B. durch Anfrage entsprechender
Bestatigungen

[ Bestatigung von Auftragnehmern, dass sie ihre eigenen
Mitarbeiter auf das Datengeheimnis verpflichten
(typischerweise im Auftragsverarbeitungsvertrag)

Anlage 4 — Aktuelle Subunternehmer

Name Funktion Serverstandort




Amazon Web Services EMEA
Sarl, 38 avenue John F.
Kennedy, L-1855,
Luxemburg

Hoster

EU

Mistral AI SAS, 15 rue
des Halles 75001, Paris,
Frankreich

KI-Funktionen

EU

OpenAI, L.L.C., 3180 18th
St 100, San Francisco, CA
04110, USA

KI-Funtionen

EU

Microsoft Ireland
Operations, Ltd., One
Microsoft Place, South
County Business Park,

Leopardstown, Dublin 18,

D18 P521, Ireland

Standard
Softwareanbieter

EU

TENIOS GmbH, c/o Spaces
Breite Strasse,
Gertrudenstr. 30-36,
50667 Koln

Kommunikation

EU

http://CM.com Netherlands
B.V.
Konijnenberg 30, 4825 BD
Breda, the Netherlands

Kommunikation

EU

Pipedrive 0U, Mustamie
tee 3a, 10615 Tallinn,
Estland

CRM

EU

Frisbii Germany GmbH,
Mainzer Landstrafe 51,
60329 Frankfurt am Main

Zahlungsabwickler

EU



http://cm.com/

Celonis,

Inc., One World

Trade Center, 87th Floor,

Externer Workflow

EU
New York, NY, 10007, USA | und Endpunkt editor
(Make)
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